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 یاو  9یواس بی ینترنت،ا یقاز طر یگرد یوتربه کامپ یوتریاز کامپ ،کرده در خود یجادا ییراتتغ

 یگرد خود را در گسترش به شانس توانندیها مویروس .یابدیانتقال م یجانب هاییسكد

 .دهند یشافزا شبکه یا یستمس یك در هافایل آلوده کردن با امپیوترهاک

 یسكد یمانند حافظه و فضا یستماز منابع س یگرهای دبرنامهی هم مشابه همه هاویروس

را انجام  یاعمال خطرناک توانندیمو  گیرندیمنابع بهره م یرو سا یمرکزی ، توان پردازنده9سخت

 یستمتوسط س شدهیهته هاییبانرا پاك کرده، پشت یسكد یرو یهابه عنوان مثال فایل .دهند

 .یداطلاعات پاك نما یسخت را با تمام یسكکل د یابرده و  ینرا از ب سابداریاطلاعات ح

 مود:ن بندییمتقس یرز یهابه دسته توانیرا م یجهای راویروس انواع

 .کندیم یتشروع به فعال عاملیستم: که هنگام آغاز به کار س 3سکتور بوت

 .کندیمانند ورد و اکسل استفاده م ییماکرو یسینوبرنامه یها: که از زبان 10ماکرو

 یهاهای موجود از جمله سیستم: هنگام اجراشدن برنامه 11ییاجرا یهافایل هایویروس

 .کنندیم یتشروع به فعال تریودر کامپ یحسابدار یاطلاعات

. با توجه شوندیظاهر م یآلوده به شکل یلها در هر فاویروس ین: ا 11یچند شکل هایویروس

 کند،یپاك م یزخود را ن یو ردپا کندیاستفاده م یکد گذار هاییتماز الگور ینکهبه ا

 ها دشوار است.ویروس گونهینا یصو تشخ یآشکارساز

ضد  یافزارهاو نرم عاملیستمخود را از س کنندیم یها سعویروس نی: ا 19یمخف هایویروس

 دارند. پنهان نگه یروسو

 یندر ا 34یمنطق یهابمب و 32ها ، کرم36: اسب تروا یتکننده امنهای مختلبرنامه سایر

به  یجد یخسارات توانندیمهم خطرناك بوده و  بسیار همها برنامه ینا گیرند،یگروه قرار م

 .یندوارد نما یوتریکامپ یاهسیستم
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 … های کامپیوتری، تهدیدی برای امنیتویروس

 
 هایروسو از خطرات یشگیریپ یشنهادیپ هایو راه یتیامن هاییاستس

لازم در خصوص استفاده از  یامنیت هاییاستبزرگ و کوچك نیازمند ایجاد س هایسازمان

، مجموعه یامنیت هاییاستباشند. سمی یکامپیوتر یهااطلاعات و شبکه سازییمنکامپیوتر و ا

 یبوده که در آن وظایف تمام یکامپیوتر یهاین لازم به منظور استفاده از کامپیوتر و شبکهقوان

لازم به کاربران در خصوص استفاده از  یمشخص و در صورت ضرورت، هشدارها دقیقاً رانکارب

 یاز شبکه دستیاب یکه به تمام و یا بخش یکاربران یشود. دانش تماممنابع موجود در شبکه داده می

 آموزش)گردد هنگام ، بهیافتهینتدو هاییاستبه صورت منظم و با توجه به س بایستیارند، مد

 یهاو راه هایاستنوع س یناز ا یبرخ (.شدهینتدو هاییاستو هدفمند با توجه به س مستمر

 :باشدیم یرها به شرح زاز خطرات ویروس یشگیریپ

 که از اینترنت استفاده  یر صورتد:  17مسئولیت به عنوان یک شهروند سایبر پذیرش

و یا شهروند سایبر، محسوب شده و همانند  یاز جامعه جهان ی، شما به عنوان عضونمائیدیم

 آنان باشید. یپذیرا بایستیبوده که م یخاص هاییتمسئول ی، داراییك شهروند معمول

 ت که اس یا، برنامهییك ویروس کامپیوتر: 39ضد ویروس یافزارهااز نرم استفاده

ضد  یافزارهارا باعث گردد. نرم یبه کامپیوتر شما نفوذ کرده و صدمات فراوان تواندیم

شده، شناخته هاییروسویروس به منظور حفاظت اطلاعات و کامپیوترها در مقابل و

، باشیمیجدید م هاییروسو یاین که روزانه شاهد عرضه به توجه با. اندشدهیطراح

 یافتدر برای. گردند هنگامضد ویروس به صورت منظم و مرتب بهای برنامه بایستیم

از ضد  گاهیچه یروسضد و یدکنندهتول یهاشرکت جانب از موثرتر و خدمات کامل

 .ییداستفاده ننما یرمجازبه صورت غ یافته یرهای تکثویروس

 شده توسط منابع نامشخص و ارسال یالکترونیک هایفعال نمودن نامه عدم

همواره حذف نمود.  بایستیتوسط منابع ناشناس را م یارسال یالکترونیک یهاهنام گمنام:

، توجه گردندیارسال م یالکترونیک یکه به عنوان ضمیمه همراه یك نامه یبه فایل هائ

را از طریق دوستان و آشنایان  یالکترونیک یهاکه این نوع از نامه یدر صورت یحت گردد؛

 مسئولیت ها فایل ی. باشند(. برخexeانشعاب  یاً اگر دارا)خصوصدینمائیمخود دریافت 
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نظیر حذف دائم  یوانند باعث بروز اشکالات فراوانتمی و داشتهبر عهده  را هایروسو توزیع

 .گردند ها فایل

 استفاده نموده و آنان را باشدیکه تشخیص آنان مشکل م یعبور یرمزها از ،

از کاربران کامپیوتر دقت لازم در خصوص  یادتعداد زی .یددارمحرمانه نزد خود نگه

را متوجه آنان،  یمشکلات متعدد تواندیو همین امر م نمایندیرمز عبور خود را نم ینگهدار

در این  یمناسب هایینهو یا حدس آنان آسان است، گز شخیصکه ت یعبور ینماید. رمزها

اقدام به تغییر رمز عبور خود مشخص و به صورت مستمر،  یباشند. در فواصل زمانرابطه نمی

انتخاب یك رمز  یبرا قرار ندهید. ینمائید. هرگز رمز عبور خود را در اختیار اشخاص دیگر

آنان توسط افراد  یگردد تا حدس و ردیاب ستفادهعبور از ترکیب اعداد، حروف و علائم ا

 مشکل شود.  غیرمجاز،

 یك  ینصب و پیکربند : به منظور حفاظت کامپیوترها 13آتش یواراز د استفاده

و کنترل سیستم توسط  یآتش، امکان دستیاب یوارنخواهد بود. یك د یآتش کار مشکل یوارد

 یلازم در خصوص سرقت اطلاعات موجود بر رو یمهاجمان را سلب نموده و پیشگیر

 .دهدیکامپیوتر را انجام م

 در : کامپیوتر یمنظم از اطلاعات ارزشمند موجود بر رو 10گرفتن پشتیبان

 یمشخص و بر اساس یك برنامه خاص از اطلاعات ارزشمند موجود بر رو یفواصل زمان

 یگرفته شود و آنان را بر رو ی پشتیبانو اطلاعات مال یاطلاعات حسابدار یستمکامپیوتر و س

 .ییدفشرده ذخیره نما یهانظیر لوح سازییرهذخ یهارسانه

 به  ینقایص امنیت: امنیتی ایصنق به مربوط شده هنگامو نصب منظم ب دریافت

 یها. شرکتگردندیکشف م یهای کاربردعامل و برنامه های صورت مرتب در سیستم

 ی، به سرعت اقدام به ارائهیاطلاعات حسابدار یهاافزارها از جمله سیستمنرم یدکنندهتول

ریافت و بر آنان را د بایستینموده که کاربران م 53یتبا نام آپد یابهنگام شده یهانسخه

 های در این رابطه لازم است به صورت منظم از سایت سیستم خود نصب نمایند. یرو

آن را  یت،آپد یا در صورت ارائهت آمده عمل به بازدیدافزار نرم یدکنندگانمربوط به تول

 سیستم نصب نمود.  یدریافت و بر رو
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 پیوتر خود را در کام یامنیت وضعیت کامپیوتر: امنیت یادوره یو ارزیاب بررسی

این کار را انجام  توانیدیخود نم که ینموده و در صورت ی، بررسیمشخص یمقاطع زمان

 . ییداستفاده نما ربطیدهید از کارشناسان ذ

 اینترنت نظیر یك جاده  نمودن ارتباط با اینترنت در زمان عدم استفاده: یرفعالغ

. غیرفعال نمودن ارتباط با نمائیدیمرا دریافت و یا ارسال  یدو طرفه است. شما اطلاعات

سایرین به کامپیوتر شما را سلب  یامکان دستیاب باشد،یکه به آن نیاز نم یاینترنت در موارد

 . نمایدیم

 که هویت آنان  یکامپیوتر با کاربران یاشتراک منابع موجود بر رو عدم

امکان به یك کامپیوتر، ممکن است  یشده بر رونصب عاملیستمس نامشخص است:

منابع موجود نظیر فایل ها را با سایر کاربران شبکه، فراهم نماید.  یاشتراك گذاشتن برخ

را فراهم نماید. بنابراین  یخاص امنیتیبروز تهدیدات ی ینهزم تواندیفوق، م یویژگ

 فوق، اقدام لازم صورت پذیرد. ینسبت به غیرفعال نمودن ویژگ بایستیم

 یهاراه ترینیاز اصل یکی یجانب یهاحافظه: یجانب یهامناسب از حافظه استفاده 

 دقت نمود. یدها بادر استفاده کردن از آن باشد،یم یروسانتقال و

 استفاده  یتامن یاز خدمات کارشناسان ماهر حوزه از خدمات کارشناسان: استفاده

 .یدکن

 

 گیرینتیجه

اطلاعات در عمل  ین نقش اساسبدون در نظر گرفت یواحد تجار یكموفق ی اداره امروزه

 یشود. اجرامحسوب می یارزشمند ییدارا یواحد تجار یك یاست. اطلاعات مال یرممکنغ

است.  سازمان موفقی در اداره ینفكلا یجزئ ،از اطلاعات یتبه عنوان سازوکار حما یتامن

 ینباشند. در امی یتبه مقوله امن رسانیباز عوامل مهم آس یکی یوتریهای کامپامروزه ویروس

 ی. عدم توجه به خطرات بالقوهباشدیها ماز اهداف مهم ویروس یکی یسرقت اطلاعات مال ینب

 یجبران یرقابلموضوع، ممکن است مشکلات غ یندر ا یشگیرانهاصول پ یتها و عدم رعاویروس
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از  یشاست. بخ یحسابرس یرد، موضوعتوجه قرار گ وردم یدکه با یگریدی کند. جنبه یجادرا ا

باشد.  یاطلاعات حسابدار یهاسیستم یتامن یبررس یقاز طر یدحسابرسان با یده یناناطم

قادر به  یرانمدی، اطلاعات حسابدار یهادر سیستم یتامن یجاداند که بدون احسابرسان آگاه

را دوچندان  یتموضوع امن یتاهم مرا یناتکا نخواهند بود. ااطلاعات درست و قابل یارائه

را  ینترنتحاکم بر ا ینقوان ،کاربر یكبه عنوان  یدشد که با یانشده بمطرح یشنهادهایدر پ .ندکیم

 یم؛استفاده کن یوتراز آلوده شدن کامپ یریجلوگ یهای مناسب برااز ضد ویروس ییم؛نما یترعا

استفاده  یسطح دسترس یینتع یبرا سبعبور منا یاز رمزها ییم؛ناشناس را حذف نما هاییمیلا

از  یبه صورت ادوار یم؛کن یمهاجمان طراح یعدم دسترس یرا برا یآتش مناسب یوارد یم؛کن

 یتامن یتوضع ییم؛روز نماخود را به یاطلاعات یهاسیستم یم؛کن یهته یباناطلاعات نسخه پشت

 ارتباط خود را یمندار یازین ینترنتکه به ا یدر زمان ییم؛نما یبررس یارا به صورت دوره یوترکامپ

را از دسترس  یحسابدار یاطلاعات یهاو سیستم یوترموجود در کامپ یهافایل یم؛قطع کن ینترنتبا ا

از  کهینو در آخر ا یمبه صورت مناسب استفاده کن یجانب یهااز حافظه یم؛افراد ناشناس حفظ کن

 .یریمبهره بگ یزن یتنظرات کارشناسان حوزه امن

 

پی نوشت ها

                                                           
1 Abu-musa 
2 Williams 
3 Qureshi 
4 Davis 
5 Flame 
6 Stuxnet 
7 Usb 
8 Hard Disk 
9 Boot Sector 
10 Macro Viruses 
11 File Infecting Viruses 
12 Polymorphic Viruses 
13 Hidden Viruses 
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14 Trojan 
15 Worms 
16 Logical bombs 
17 Cyber 
18 Antivirus 
19 Firewall 
20 Backup 
21 Update 
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